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1. OBJETIVO

Esta Politica de Segurancga da Informacgao e Cibernética é valida para a Catalise
Capital Partners S.A. e suas controladas (em conjunto “Catalise” ou Empresa).

Eventualmente as controladas da Catalise Partners S.A, em razdo das
peculiaridades de seus objetos sociais e autoridades fiscalizadoras, poderdo possuir
suas préprias normas relacionadas a Seguranca da Informacao e Cibernética. A
existéncia desta Politica ndao invalida qualquer outro documento semelhante
adotado pelas controladas, valendo a regra de que a norma mais restritiva vigente
se sobrepora sobre as demais.

Esta Politica traz as diretrizes adotadas pela Catalise para todas as questoes de
Seguranca da Informacao e de Seguranca Cibernética (doravante simplesmente “SI")
envolvidas em sua operacgdo, seja em seu ambiente fisico, digital (local ou em
nuvem). Seu objetivo é trazer orientagdes para a protecao continua as Informagdes
tuteladas pela Empresa (proprias ou de terceiros?) (no plural as "Informacgoes” ou
no singular “Informacao”), bem como garantir a integridade, confidencialidade e
disponibilidade, de forma que a operacao da Catalise ocorra livre de contingéncias.

Desta Politica derivam normas internas, regras de acessos e algadas, bem como
processos e procedimentos, inclusive aqueles que devem ser levados em
consideracdo quando da contratacao de fornecedores. Além disso, este documento
deve nortear todas as agdes, sejam complexas ou triviais, dos Colaboradores da
Catalise.

I A Politica disponivel no website da Catalise, sera uma versio resumida contendo as linhas gerais da PIN.
2 Informagdes de terceiros: para fins desta Politica considera-se aquelas informagdes de colaboradores
Catalise, clientes, parceiros, investidores, fornecedores.
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Esta Politica se embasa nos trés pilares da Seguran¢a da Informagao:
= INTEGRIDADE: garantir que a Informacao seja mantida em seu estado

original, protegendo-a, tanto na sua guarda, uso ou transmissao, contra
alterac¢oes indevidas, intencionais ou acidentais.

= CONFIDENCIALIDADE: garantir que apenas pessoas autorizadas tenham
acesso a Informacao.

= DISPONIBILIDADE: garantir que as pessoas autorizadas tenham acesso
a Informacgdo sempre que necessario.

Além dos trés pilares acima detalhados esta Politica e todas as agdes de SI
promovidas pela Catalise deverdo levar em consideracao os seguintes principios:

= Autenticidade: o acesso dos usudrios a Informacdo é restrito e controlado,
significando que s6 as pessoas que devem ter acesso a uma determinada
Informacdo, tenham esse acesso.

» Irretratabilidade: a Informagdo ndo pode ser negada ou repudiada por quem
a originou ou a modificou (ex: registro de logs).

» Privilégio Minimo: os usuarios devem ter acesso apenas as Informagdes que
sdo necessarias para realizar suas tarefas.

» Protecdo de Dados Pessoais: dado pessoal somente podera ser tratado se tal
tratamento estiver enquadrado em uma das hipdteses legais previstas na
LGPD, resguardando integralmente a privacidade dos titulares dos dados e
dos Colaboradores Catalise3.

Esta Politica tem por finalidade:

(i) orientar as agdoes de comportamento e seguranca, minimizando riscos contra
a integridade, sigilo e disponibilidade de toda Informacdo e dos seus
elementos constituintes;

(i) estabelecer um ideario para as praticas funcionais das rotinas e processos da
Catdlise, de forma que estejam de acordo com as responsabilidades da
Empresa, relacionadas com as regulamentacdes ou leis que regem as suas
atividades, tanto no que se refere a protecdo ao sigilo, quanto a utilizagado de
recursos computacionais e cibernéticos, incluindo a definicao de padroes de
seguran¢a em tecnologia da informacao;

(iii) conscientizar todos os Colaboradores Catalise a protegerem diligentemente
as Informacgdes, os quais terdo o compromisso de observar todas as normas
de SI da Catalise em especial esta Politica;

3 Colaborador Catalise: socios, empregados, estagidrios, parceiros e prestadores de servigos da Catélise.
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(iv) estabelecer diretrizes que possam acompanhar e responder as mudangas dos
negocios, da legislacao, das normas regulatdrias e das solucdes de tecnologia;
e

(v) servir de referéncia para auditorias, verificacbes de conformidade e
determinacao de responsabilidades.

A Catalise baseia-se nas recomendag¢des de praticas apresentadas pela norma
ABNT NBR ISO/IEC 27002/2005 - Técnicas de Seguranga - Cédigo de pratica para
controles de Seguranca da Informagdo, com o compromisso de continuo
aprimoramento e melhoria em suas acdes de seguranca.

A observancia a todo o repertério legal e regulamentar que abranja a sua
operacdo e de seus clientes, no que tange as questdes de SI, tais como a Lei
13.708/2018 - LGPD e a Resolugdo CMN 4.893/2021, é também compromisso da
Catalise vinculando todas as suas areas e Colaboradores.

2. REGULAMENTACAO APLICAVEL

= Resolucdo CVM 21/21;

= (Cddigo ANBIMA de Regulacdo e Melhores Praticas para Administragdo de
Recursos de Terceiros;

* Guia Anbima de Ciberseguranca;
= Resolugdo CMN n?4.893/2021 e Resolugdo BCB n285/3021;

* Lein?13.709/18 - Lei de Protecdo de Dados Pessoais (LGPD) e alteracdes
dadas pela Lei n? 13.853/19; e

= Lei n? 9.609/98 - Protecdo da Propriedade Intelectual de Programa de
Computador.

3. ABRANGENCIA

As disposicdes definidas nesta Politica devem ser aplicadas a todos os
Colaboradores da Catdlise ou terceiros que tenham acesso a qualquer tipo de ativo
de informacao que pertenga, ou que estejam sob a responsabilidade da Catalise.

4. GOVERNANACA DA SEGURANCA DA INFORMACAO

A Catalise adota uma estrutura de governanga interna dedicada a SI, que esta
estruturada da seguinte forma:

4.1 Comité de Protecao de Dados Pessoais e Seguranca da Informacao

O Comité atua como 6rgao deliberativo colegiado, com o objetivo de definir as
acoes de SI bem como de protecao de dados pessoais, em todas as areas de todas as
Empresas do grupo Catalise. O Comité foi constituido através de deliberacdo de
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socios da Catalise em 21/08/2023, tendo o seu Regulamento aprovado em reunido
de 24/08/2023. De forma resumida, a atuacdo do Comité envolve, dentre outras, as
seguintes matérias:

a) distribuicao de responsabilidades para fins de SI e protecdo de dados
pessoais;

b) acoes preventivas e mitigadoras de Sl e prote¢do de dados pessoais;

c) aprovacdo de normas internas da Catalise relacionadas a Sl e protecao de

dados pessoais bem como acompanhamento das normas para fins de
identificacdo da necessidade de atualizagao;

d) aprovacao da implantagdo de ferramentas e servicos de SI;

e) definicdo de critérios de SI para implantagao de novos produto ou servico
a ser fornecido pela Catélise;

f) regularidade de software e servigos de tecnologia utilizados/contratados
pela Catalise;

g) resposta a Incidente de Seguranca?;

h) acOes de comunicagao interna e treinamentos; e

i) adverténcias e penalizacdes a Colaboradores que descumpram as normas

de SI e protecdo de dados pessoais da Catalise.
4.2 Encarregado de Dados - DPO

A Catdlise possui um Encarregado de Dados - DPO, designado por
deliberagdo em Assembleia de Sécios da Catalise. O DPO responde pelas func¢oes
conforme designado na LGPD, para todas as Empresas do grupo Catalise.

4.3 Areade Tecnologia da Informacio - TI

E a 4rea responsavel por identificar as fragilidades de SI da Catalise, propor
solugdes ao Comité, bem como implantar e conduzir processos voltados a melhoria
continua de SI.

A TI podera utilizar servigos terceirizados especializados para servigos de
consultoria em SI, auditorias e para implantacdo de ferramentas e processos de
seguranga.

Cada Colaborador que faca parte da equipe de TI, seja interno ou terceirizado,
tem o dever de observar o compromisso:

a) em atuar na manutencdo na busca da melhoria continua em SI de todo o
ambiente tecnoldgico da Catalise;

4 Incidente de Seguranca: violagdo de seguranga que provoque, de modo acidental ou ilicito, a destruigéo, a perda, a alteragéo, a
divulgagdo ou o acesso a Informagdes tuteladas pela Catdlise, bem como a falha ou interrupgao no funcionamento de software ou
servigos de tecnologia, fornecidos ou utilizados pela Catalise (obs: esta Politica de SI adota conceito mais amplo para “Incidente
de Seguranga” pois ndo se restringe apenas a incidente envolvendo dados pessoais.
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b) de proteger integralmente todas as Informacdes de vazamentos e acessos
indevidos, mesmo entre Colaboradores Catilise;

c) atuar junto a sua lideranca ou ao Comité para extinguir qualquer fragilidade
de SI que identifique nos processos e ferramentas da Catalise; e

d) ndo copiar, replicar, ou utilizar, a seu favor ou de terceiro, qualquer
Informagdo que tenha acesso em virtude das atividades que desempenhe
para a Catalise.

Qualquer violagdo ao compromisso acima podera ser objeto de
responsabiliza¢do cabivel, seja no ambito trabalhista, civel e/ou criminal.

5. ATIVOS DE INFORMACAO

A Catalise considera como ativos de informacdo todas as informacgdes,
disponiveis em qualquer meio, utilizadas ou manipuladas nas operagdes da
empresa, bem como todos os sistemas, equipamentos e instalacbes onde estas
informagdes sdo manuseadas ou armazenadas.

As informagdes podem ser apresentadas nas mais distintas formas escritas,
faladas, transmitidas, digitadas, armazenadas ou processadas em qualquer
equipamento, papel, telefone, programa de computador, base de dados ou outro
meio existente. Seja qual for o estado ou o meio no qual a informacao seja
apresentada ou compartilhada, ela devera estar sempre protegida adequadamente,
de acordo com as normas definidas neste documento.

6. REGRAS GERAIS

6.1 Resultados dos Trabalhos

O produto das atividades desenvolvidas pelos Colaboradores Catalise >, como
resultado do laboro decorrente da relacao contratual existente com a empresa, €
considerado ativo da Catalise. Assim, a empresa envidara todos os esforgos possiveis
para protegé-lo de qualquer divulgacao, acesso e/ou utilizacdo indevida por
terceiros ndo autorizados.

Nenhum Colaborador Catdlise, inclusive o autor do ativo/produto, esta
autorizado a divulgar ou permitir a utilizacdo do mesmo por terceiro externo a
Catalise, se nao houver algum acordo formal celebrado com a Catalise neste sentido.

6.2 Identidade de Usuario

Cada Colaborador Catalise tera uma tunica identidade de usuario, a ser aberta
apos a formalizacdo de sua contratacao, utilizando-se padrao de e-mail corporativo
adotado pela Empresa. Este e-mail devera ser criado no servico em nuvem que

5 Colaborador Catélise: pessoa fisica empregada da Catdlise ou prestadora de servigo contratada por intermédio de pessoa juridica
que tenha acesso as ferramentas Catalise.
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fornece além de e-mail outras aplicagbes para uso no dia a dia dos Colaboradores
Catalise, por exemplo editor de texto, planilhas etc. (o0 “Sistema Corporativo”).

Cada usuario é responsavel por manter o controle sobre a seguranca das
informagdes armazenadas ou disponibilizadas nos equipamentos que estdo sob sua
responsabilidade. Os Colaboradores devem assinar, no momento da contratacao, o
Termo de Confidencialidade, Compromisso e Responsabilidade comprometendo-se
a observar integralmente os termos desta Politica.

6.2.1 Autenticacao do Usuario

O Sistema Corporativo da Catalise devera ser configurado para exigir a
autentica¢do do usuario em multiplos fatores (quando possivel).

6.2.2 Senha de Acesso de Usuario

O Sistema Corporativo da Catdlise exigird que a senha adotada pelo usuario
possua, no minimo, os seguintes requisitos de complexidade:

a) no minimo 8 caracteres;

b) ao menos 1 letra maitscula;

c) ao menos 1 letra minudscula;

d) ao menos 1 nimero;

e) ao menos 1 caractere especial (ex: simbolos graficos, sinais de pontuagdo
etc.); e

f) ndo ter sido utilizada anteriormente pelo usuario.

O Sistema Corporativo devera ser customizado para exigir a troca de senha a
periodicamente.

6.2.3 Exting¢ao de Usuario

Quando da necessidade de extin¢ao de usuario por encerramento de sua relagao
contratual com a Catdlise, o seu gestor imediato devera garantir que as informagdes
armazenadas por ele nas Ferramentas de TI da Catalise® sejam transferidas para o
sucessor de suas atividades, antes da remogdo do usuario.

A area de TI mantera em backup todas as Informacgdes exportadas do e-mail e
armazenadas em nuvem corporativa do usudrio extinto.

6.2.4 E-mails para Nao Usudrios

A Empresa podera conceder a abertura de e-mails para Colaboradores Catalise
que nado necessitem adotar uma identidade de usuario da Catalise, em razao de

6 Ferramentas de TI: software e servigos de tecnologia, fornecidos pela Catdlise ou contratados para sua operagao.
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prestarem servicos pontuais e/ou ndo necessitarem utilizar as aplica¢gdes do
Sistema Corporativo Catalise.

Neste caso devera ser criado apenas um endereg¢o de e-mail, ndo sendo criado
um usudrio no dominio interno que podera acessar o Sistema Corporativo.

6.2.5 Usuarios Freelancers

No caso de contratacao de desenvolvedores e/ou profissionais de tecnologia
para trabalhos/projetos pontuais (os freelancers) a Catalise podera criar um usuario
@cataliseinvestimentos.com/falcondtvm.com apenas para acesso aos sistemas que
necessitarem para o projeto, mas nao terdo e-mail da empresa.

6.3 Liberacio de Acessos as Ferramentas de TI

As Ferramentas de TI sdo divididas em duas modalidades de acordo com a sua
finalidade e uso, bem como a responsabilidade de gestao, sendo elas:

a) Ferramentas de TI Corporativas - sao ferramentas que atendem todas as
areas da Catdlise e estdo sob gestdo da area de TI; e
b) Ferramentas de TI de Area - sdo ferramentas utilizadas por uma ou mais

areas da Catdlise, mas nao por toda empresa, estando a area para a qual a
ferramenta é mais relevante responsavel pela sua gestao.

Os acessos as Ferramentas de TI serdo concedidos exclusivamente pela area
responsavel pela sua gestdo considerando sempre a premissa do menor nivel de
acesso_possivel. Os acessos serdo concedidos exclusivamente ao Colaborador
através de sua identidade de usuario.

0 acesso as Ferramentas de TI sera controlado e liberado através da solicitacao
formal do gestor do Colaborador ou da area de Recursos Humanos. Essa autorizagao
formal é solicitada no preenchimento da ficha de admissao ou quando for necessaria
a disponibilizagdo da informacao.

As Ferramentas de TI deverdo ser utilizadas exclusivamente para o
desenvolvimento de atividades profissionais para a Empresa.

6.3.1 Da Responsabilidade dos Acessos

Para os diretérios e servicos que possibilitem diferenciacido de niveis de
permissdo, é de responsabilidade de cada Gestor pela validacdo e autorizacao ao
acesso as informagdes contidas neles.

6.3.2 Revisio de Acessos

A Catdlise, através da sua area de TI, adota processos para revisao/auditoria
periddica a acessos concedidos, enviando trimestralmente um relatorio de
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permissdes aos sistemas e diretdrios para cada gestor, de forma a garantir a
observancia da premissa do menor nivel de acesso as Ferramentas de TI.

6.4 Acesso Remoto

A Catalise permite o acesso remoto para todos os Colaboradores, para tanto o
usudrio deve ser devidamente cadastrado no grupo de seguranca do firewall, ter o
certificado instalado em seu equipamento e conectar-se através de uma VPN
definida pela area de TI.

Ademais, os Colaboradores autorizados devem estar instruidos a: (i) manter
softwares de protecdo contra malware/antivirus nos dispositivos remotos; (ii)
relatar a area de Tecnologia da Informacao qualquer violacdo ou ameaca de
seguranca cibernética ou outro incidente que identifique em seus equipamentos que
possa afetar informacdes da Catalise durante o trabalho remoto; e (iii) nao
armazenar informagdes confidenciais ou sensiveis da Catalise em dispositivos
pessoais.

6.5 Equipamentos

A area de TI tera controle integral de todos os computadores que acessam as
Ferramentas de TI, bem como tera autonomia para determinar a instalacao, nos
mesmos, de qualquer tipo de ferramenta de seguranc¢a e monitoramento, tais como
anti-malwares, firewalls e ferramentas de monitoramento.

Os equipamentos fornecidos pela Catdlise deverdo ser utilizados
exclusivamente para o desenvolvimento de atividades profissionais para a Empresa.

Podera ser permitido, a titulo de excecdo, que Colaborador Catalise utilize
computador pessoal (BYOD) para o desenvolvimento de suas atividades para a
Empresa. Tal concessao serd dada pela area de TI, considerando questées como a
nao exclusividade do Colaborador e seu nivel de maturidade/senioridade. Nao
obstante o computador utilizado para as atividades serem de propriedade do
Colaborador, sera adotado, para tais maquinas, o mesmo nivel de monitoramento de
seguran¢a implantados nos equipamentos da Catalise.

Todos os equipamentos devem ser devidamente inventariados conforme suas
caracteristicas, de tal maneira que possam ser identificados de forma individual e
Unica. Este processo de inventario devera ser atualizado periodicamente, a fim de
garantir a sua consisténcia.

A seguranc¢a das Informacgdes contidas em qualquer equipamento portatil
utilizado devera seguir, no minimo, os mesmos cuidados dos equipamentos
equivalentes em uso exclusivo nas instalacdes da Empresa. A seguranca fisica do
equipamento portatil sera de responsabilidade do seu usudrio, e este deve respeitar
totalmente as orientagdes fornecidas pela area de TI inclusive quanto ao bloqueio
do seu dispositivo.
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Ao final do expediente e sempre que necessario ausentar-se do local de
trabalho todos os Colaboradores Catdlise devem, obrigatoriamente,
bloquear/desligar seus computadores e guardar documentos fora do alcance de
pessoas ndo autorizadas.

Apenas a area de TI podera encaminhar equipamento fornecido pela Catalise
para manutencdo, nenhum Colaborador esta autorizado a fazé-lo por conta prépria,
mesmo que as suas expensas. A area de TI devera garantir que qualquer
equipamento que venha a ser manuseado por terceiro esteja devidamente limpo,
nao contendo nenhuma informagao interna.

6.6 Ferramentas de TI

Nenhuma nova Ferramenta de TI poderad ser adotada pela Catdlise se ndo
houver a analise prévia da mesma pela area de TI, bem como ser seguida a Politica
e procedimentos de selecdo, contratacdo e monitoramento de fornecedores
adotadas pelas empresas controladas pela Catalise Capital Partners S.A..

Para a aprovacao de nova Ferramenta de TI a area de TI devera considerar os
seguintes critérios:

a) reputacdo do fornecedor da Ferramenta de TI;

b) presenca/reputa¢do da Ferramenta TI no mercado;

c) sensibilidade da informacdo a transitar e/ou ser armazenada na Ferramenta
de TI;

d) dependéncia da operacdo da Catdlise no uso da Ferramenta de TI;

e) compatibilidade com sistema operacional, ambiente e demais ferramentas
da Empresa; e

f) ROI (custo beneficio).

As Ferramentas de TI deverdo ser homologadas e autorizadas para uso e deverao
ser de propriedade da Catalise ou ter seus direitos de uso cedidos, arrendados ou
alugados (excetuando-se servigos e ferramentas gratuitos, desde que autorizados
pela area de TI). Tais recursos devem, obrigatoriamente, estar em conformidade
com a legislacdo brasileira vigente.

Toda nova Ferramenta de TI contratada sera incluida em Matriz de Risco de
software e servicos de TI, mantida e continuamente atualizada pela area de TI e,
utilizada para respaldar a¢des e melhorias de seguranca nas Ferramentas de TIL.

Esta Matriz de Risco levara em consideragao:

a) a(s) categoria(s) de risco envolvido(s) no uso de cada Ferramenta de TI,
sendo eles:

(i) Estratégico: risco de impactar a capacidade da Catalise em executar sua
estratégia de negdcios, impedindo a Empresa de alcangar seus objetivos;
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(ii) Financeiro: risco de perdas resultante de transacgdes financeiras e
investimentos realizados por agentes sem alcada, ou por terceiros nao
autorizados;

(iii) Operacional: risco de impedimento do funcionamento das rotinas da
Catalise e atendimento a demandas de Clientes, Parceiros e Investidores,
bem como risco de perdas resultantes de compromissos assumidos sem a
devida alcada; e

(iv) Conformidade: risco de descumprir ou ndo atender a regulamentagdo e
legislacao vigentes e/ou Politicas e normas internas adotadas pela Catalise,
bem como de ndo conseguir comprovar para autoridades publicas e
fiscalizatorias que a Catalise cumpre as exigéncias regulamentares e legais;

b) a probabilidade de falhas, utilizagdo nao autorizada, parametrizacao
irregular ou interrupc¢ao nao programada de Ferramenta de TI; e
c) oimpacto causado se um risco de seguranca da informacao se realizar.

6.7 Nuvem (Cloud)

O funcionamento e confiabilidade dos servicos de nuvem (cloud) é essencial
para a operacdo da Catalise, para tanto a contratacdo pela Empresa de fornecedores
de tais servicos devera observar o requisito de classificagcdo/certificacao TIER IV7.

Prestadores de Servicos contratados pela Catalise, que para consecucdo das
suas atividades recebam Informacdes sensiveis, estratégicas ou que contenham
dados pessoais controlados pela Empresa, deverao se comprometer a armazena-las
em servicos de nuvem que possuam o mesmo nivel de classificagdo indicado acima.

O gestor da area de TI designara, da sua equipe, no minimo dois
administradores dos sistemas que rodam em servico de nuvem, tais
administradores serdo os responsaveis exclusivos por realizar a gestdo de
infraestrutura, plataformas e software/fung¢des. Excecao podera ser previamente
autorizadas pela gestdo da area de TI, desde que seja decorrente de férias, licencas
ou outro tipo de auséncia temporaria de administrador designado.

A Catdlise utiliza servico de nuvem AWS para servidores e bancos de dados, com
armazenamento de informag¢des nas regides sa-east-1, us-east-1 e us-east-2 (Sao
Paulo, N. Virginia e Ohio, respectivamente).

Servicos de e-mail, armazenamento de arquivos e mensageria sdo contratados
na modalidade SaaS (Microsoft 365).

7 TIER IV: é o nivel mais alto de classificagdo para data centers que atendem aos padrdes mais rigorosos de disponibilidade,
seguranca e redundancia.
8 pentest: teste de penetracdo, é uma técnica de avaliacdo de vulnerabilidades do ambiente cibernético.
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6.7.1 Auditoria de Nuvem (Cloud)

A Catalise podera se valer de servicos terceirizados de pentest? para avaliar
possiveis vulnerabilidades nos ambientes em nuvem (cloud) utilizado pela Empresa,
com o intuito de identificar melhorias a serem implantadas em seus processos.

6.8 Ambiente Fisico

0 ambiente fisico da Catalise, para o desenvolvimento de atividades presenciais,
devera apresentar, no minimo, os seguintes requisitos de seguranca:

a) servicos de seguranca predial 24 horas;

b) servigos de recepcao para controle de acessos;

c) acesso ao prédio de forma eletrénica com biometria facial, mediante cadastro
prévio; e

d) salas exclusivas da Catalise com acesso liberado apenas aos Colaboradores
da Empresa.

Os acessos fisicos devem ser controlados, de forma a garantir que apenas
pessoas autorizadas possuam o efetivo acesso as instalagdes e equipamentos que
pertencam e/ou que sejam utilizados pela Catalise. Os recursos de tecnologia da
informacdo e comunicacdo que estiverem contidos e/ou que forem utilizados
também devem ser abrangidos, sendo o seu acesso restrito a pessoas devidamente
autorizadas.

O acesso ao prédio e determinadas salas sera constantemente monitorado em
funcdo de ser realizado por meio de leitura biométrica ou leitura facial, de acordo
com as responsabilidades de cada Colaborador, evitando-se acessos indevidos de
Colaboradores a areas ndo autorizadas.

Visitantes das instalacdes da Catalise Investimentos devem ser supervisionados
e acompanhados. Esses individuos devem ter acesso apenas as areas especificas,
com propoésitos autorizados e sempre acompanhados por pessoas autorizadas a
acessar esses ambientes.

6.9 Ambiente de Mudancas e Ajustes

Mudangas ou ajustes em sistemas da Catalise serdo sempre realizados em um
ambiente de desenvolvimento/homologacdo e, somente apos a criagdo e aprovacao
dos gestores afetados de Documento de Gestao de Mudangas (GMUD), contendo as
devidas validacoes e aplicacao de testes de seguranca e vulnerabilidade que serao
aplicados no ambiente de produgdo da Catalise.

Em situagcdes em que a mudang¢a ou ajuste ndo possam ser realizados em
ambiente de desenvolvimento/homologacdo, a aplicacdo de tais procedimentos
devera ocorrer em um horario alternativo e ndo comercial (ex: noturno, finais de
semana, feriados), com os servicos e aplicagdes do host envolvido no procedimento
desligados/parados e com o monitoramento ativo sobre o host/rede.
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7. PREVENCAO DE VAZAMENTO DE INFORMACOES

Todo acesso as informagdes e aos ambientes légicos deve ser controlado, de
forma a garantir acesso apenas as pessoas autorizadas. As autoriza¢des devem ser
revistas, confirmadas e registradas continuadamente.

Toda informacdo relevante devera ser protegida, de acordo com seu grau de
sigilo, integridade e disponibilidade, de forma a atender aos objetivos de seguranga
da informacao.

Conforme o descrito acima, a informac¢do alcangcada em fung¢ao da atividade
profissional desempenhada por cada Colaborador na Catalise Investimentos ndo
pode ser transmitida de forma alguma a terceiros ndo-Colaboradores ou a
Colaboradores ndo autorizados.

8. USO DA INTERNET

A internet deve ser utilizada para fins corporativos, enriquecimento intelectual
ou como ferramenta de busca de informacgdes, tudo que possa vir a contribuir para
o desenvolvimento de atividades relacionadas a Catalise Investimentos.

O acesso as paginas e websites é de responsabilidade de cada usuério, ficando
vedado o acesso a sites com contetido improprio e paginas de relacionamento.

Os acessos a internet sio monitorados através de identificacdo e autenticacdo do
usuadrio.

8.1 Recomendacgdes sobre o uso de e-mail

E vedado o uso de sistemas webmail externo. O uso do correio eletrénico para
envio e recepcao de e-mail devera ocorrer apenas através do correio eletronico da
Catalise.

E proibido o uso do Correio Eletronico para envio de mensagens que possam
comprometer a imagem da Catalise perante seus clientes e a sociedade em geral e
que possam causar prejuizo moral e financeiro. E proibido utilizar o e-mail da
Catalise para assuntos pessoais.

Nao executar ou abrir arquivos anexados enviados por remetentes
desconhecidos ou suspeitos. Exemplo de extensdes que ndo devem ser abertas: .bat,
.exe, .src¢, .Ink e .com, ou de quaisquer outros formatos alertados pela area de TIL

Nao utilizar o e-mail para enviar grande quantidade de mensagens (spam) que
possam comprometer a capacidade da rede, por exemplo, ndo reenviando e-mails
do tipo corrente, com materiais preconceituosos ou discriminatérios e os do tipo
boatos virtuais.

9. METODOLOGIA DE BACKUP, FIREWALL, SOFTWARE E VARREDURAS

Todos os arquivos devem ser gravados na rede da Catdlise, pois arquivos
gravados no equipamento (local) ndo possuem copias de seguranca (backup) e
podem ser perdidos.
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A area de Tecnologia da Informacdo seguira um protocolo definido interno de
copia de seguranca (backup) conforme as melhores praticas recomendadas, neste
sentido os Colaboradores nao devem manter qualquer co6pia de
informacgdes/arquivos mantidos na rede da Catalise (servidor de arquivos ou
servico de nuvem gerenciado).

A Catdlise além de realizar as rotinas de backup em todos os sistemas e softwares
e bancos de dados hospedados, também realiza o backup, cdpia de seguranca da
maquina virtual garantindo a seguranga das informagdes de processamento.

O processo de restauracdo das copias de seguranca também deve atuar em
tempo habil que possa atender a necessidade do negdécio relacionado a incidentes e
desastres.

Para garantir o restabelecimento dos servigos em caso de contingéncia, sdo
realizados testes de restauracdo de cdpias de segurancga, detalhados no Plano de
Continuidade de Negocios. Estes testes servem para familiarizar a equipe da area de
Tecnologia da Informacao com os processos de restauragdo, bem como afiangar a
integridade dos dados dos backups.

Os servidores de aplicagao e arquivos possuem rotinas de backup definidas em
“Diario, Mensal e Anua”l, de acordo com a tabela abaixo:

Politica Frequéncia Gatilho Retencao
Servers - Anual 1/ano 04:00 UTC+00:00 01/01 10 anos
Servers - 00:30 UTC-03:00 Primeiro domingo do
Mensal 1/més més 1ano
6 meses (frio) / 14 dias
Servers - Diario 1/dia 00:30 UTC-03:00 (quente)

Bancos de dados possuem rotinas “Anual, Mensal, Semanal e Diario” de acordo
com a tabela abaixo:

Politica Frequéncia Gatilho Retencao
RDS-Snapshots-

Anual 1/ano 04:00 UTC-03:0001/01 10 anos
RDS-Snapshots- 1 ano (frio) / 7 dias
Mensal 1/més 00:20 UTC-03:00 dia 01 (quente)
RDS-Snapshots-

Semanal 1/semana 00:00 UTC-03:00 Sabados 6 meses (frio)
RDS-Snapshots-

Diario 1/12 horas 30 minutos apds hora cheia, a cada 12 horas 35 dias

Ambos os servigos sdo executados em nuvem AWS (AWS Backup) e
armazenados na regido sa-east-1 (Sao Paulo)

Os arquivos em armazenamento em nuvem (Onedrive), e-mails (Outlook) e
mensageria (Teams) possuem backup diario com retencao de 10 anos através do
servico AnyCloud da IBM em parceria com a Vivo/Telefonica

9.1 Instalacao de Software e Hardware

Toda instalacdo de software e hardware deve ser feita pela area de Tecnologia da
Informacgdo, sendo que todos os softwares e hardwares devem ser homologados e
licenciados.
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Qualquer software que, por necessidade do servico, precisar ser instalado devera
ser comunicado a area de Tecnologia da Informacdo, para que o mesmo possa ser
homologado e s6 depois ser disponibilizado.

A Catdlise respeita os direitos autorais dos softwares que utiliza e reconhece que
deve pagar o justo valor por eles, ndo recomendando o uso de programas nao
licenciados nos computadores. E terminantemente proibido o uso de softwares
ilegais (sem licenciamento).

Toda aquisicdo e manutencdo de sistema deve zelar pela observancia dos
principios de controle sobre informagdes processadas e armazenadas, incluindo a
adequada segregacao de perfis de acesso.

Os testes de homologacao sdo aplicados pela area de TI em ambiente proprio de
homologacdo, de forma a nao gerar risco de instabilidade ou interrup¢do nos
servidores de producao.

A area de Tecnologia da Informacgdo, esta autorizada a desinstalar, sem aviso
prévio, todo e qualquer software sem licenca de wuso de qualquer
computador/equipamento da Catalise.

9.2 Testes e Varreduras para Deteccao de Vulnerabilidades

A 4rea de Tecnologia da Informacdo poderd se valer de testes de invasdo
periddicos em seu ambiente tecnoldgico para identificagdo de vulnerabilidades em
sistemas, servigcos (como site da empresa, correio interno, servidor de nomes e
documentos visiveis), identificacdo dos exploits, , verificacdo de firewall, revisao das
politicas de seguranga, verificagdo de sistemas de deteccao de intrusos, revisao de
sistemas de telefonia.

9.3 Estabelecimento de Mecanismos de Rastreabilidade

Todo usuario é adequadamente identificado, sendo responsavel pela utilizagdo
do equipamento no desempenho de suas atividades.

Os softwares, possuem trilha de auditoria para assegurar o rastreamento de
eventos, possibilitando:

= Identificacdo do usuario;

= Data e horario de ocorréncia do evento; e

= Identificacdo do evento (inclusdo, alteracao ou exclusao).

No caso darede interna de computadores, sdo utilizadas trilhas de auditoria com
os seguintes registros de acessos: usuario, data e horario.

9.4 Utilizacao da Rede Corporativa

Nenhuma Informac¢do podera ser armazenada em computador de trabalho de
usuario, mas exclusivamente em nuvem do Sistema Corporativo da Catalise, o qual
estarda em compartilhamento SMB-Server Message Block ou outro servigo/protocolo.
O compartilhamento de Informa¢des armazenadas por uma area da Catalise para
acesso a usudrios de outra area devera ser autorizado formal e previamente pelo
gestor da area concedente.

Nenhum material de origem ilicita ou decorrente de crime, ou que fira os
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principios de conduta previstos no Cédigo de Etica e Conduta da Catalise podera ser
editado, distribuido, armazenado através do uso dos recursos computacionais da
rede corporativa da empresa.

A mesma senha para acesso ao S.0./REDE libera acesso a Internet por meio da
integracao Firewall /AD. Seguindo todas as regras de filtros de contetido de Internet.

10. RESPOSTA A INCIDENTE DE SEGURANCA

A Catdlise reconhece que, ndo obstante todas as precaucdes de seguranca que
possam ser implantadas, ndo ha como garantir totalmente a inviolabilidade de seu
ambiente fisico ou digital (local ou em nuvem).

Neste sentido, é compromisso da Catalise adotar processos claros e pré-definidos
de resposta a qualquer incidente de seguranca, considerando niveis de impacto e
gravidade, de forma a garantir uma acdo rapida para mitigar ao maximo seus
danosos efeitos, bem como a total transparéncia junto aos interessados e
autoridades publicas.

Notificacdes de incidentes de seguranca, caso e assim que percebidos, devem ser
efetuadas imediatamente para a area de Tl e ao Comité de Protecdo de Dados e SI.

11.PLANO DE CONTINUIDADE DE NEGOCIOS

A Catdlise possui um Plano de Continuidade de Negécios - PCN, estruturado pela
area de Tl sob a coordenacdo do gestor da area de TI, o qual determina as diretrizes
do acionamento, parametros para decisdo de acionamento e acdes em caso de
acionamento.

A necessidade e o tipo de contingéncia serdo determinados com base na
importancia para o negdcio e o tempo de indisponibilidade aceitavel para este
recurso, sem afetar a continuidade dos negdcios da Catalise. A definicao dos critérios
de importancia e tempo aceitavel de indisponibilidade é de responsabilidade do
gestor da area de TI.

Tendo a Catalise seus servigos hospedados exclusivamente em nuvem publica o
PCN adotara como prioridade, em caso de contingéncia, o acesso remoto aos
servigos e restauro do ambiente logico.

O PCN é um documento interno e confidencial, sendo vedada a sua divulgacao a
terceiros. Eventualmente a Catalise podera elaborar um documento resumido do
PCN, no qual estardo ocultadas informacgdes internas e sensiveis da Catalise, para
que seja fornecido a terceiros em processos de due diligence realizados em fase pré
contratacao com leads ou investidores. Neste caso a area de compliance da Catalise
deverd ser envolvida com vistas a garantir a existéncia de um acordo de
confidencialidade adequado firmado entre as partes.

11.1. Testes periodicos do PCN

O PCN devera ser objeto de teste no minimo a cada 12 meses, podendo tais testes

serem realizados a qualquer momento caso necessario.
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12. APROTECAO DE DADOS PESSOAIS

A Lei Geral de Protecao de Dados Pessoais - Lei 13.709/18 (LGPD) estabelece
regras sobre como os dados pessoais (de pessoa fisica) devem ser tratados nos
meios fisicos ou digitais. O objetivo da lei é proteger os direitos de liberdade e
privacidade dos titulares de dados pessoais.

Toda operacao realizada com dados pessoais, como as que se referem a coleta,
produgdo, recepgdo, classificacdo, utilizacdo, acesso, reproducgdo, transmissao,
distribuigao, processamento, arquivamento, armazenamento, eliminac¢do, avaliacdao
ou controle da informagdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extracao é considerada como tratamento de dados pessoais.

A LGPD determina que qualquer atividade de tratamento de dados pessoais deve
respeitar a privacidade do titular envolvido. Dessa forma, a atividade deve trazer
informacdes claras, precisas e de facil acesso sobre:

= Como os dados pessoais serdo tratados;
= Para qual finalidade esses dados serdo usados;

* Quais sdo as medidas aplicadas para a seguranca dessas informacdes;
e

* Quais direitos o titular envolvido tem sobre os seus dados pessoais.

As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

= Finalidade: propdsitos legitimos, especificos, explicitos e informados
ao titular.

= Adequacdao: compatibilidade do tratamento com finalidades
informadas ao titular.

»= Necessidade: limitacdo ao minimo necessario para realizagdo de suas
finalidades.

= Livre Acesso: garantia, aos titulares, de consulta facilitada e gratuita.

* (Qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacao dos dados.

* Transparéncia: garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis.

= Seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger dados.

* Prevenc¢do: adocao de medidas para prevenir ocorréncia de danos
face ao tratamento dos dados pessoais.

* Nao discriminagdo: impossibilidade de realizagdo do tratamento
com fins discriminatoérios.

= Responsabilizacio e prestacao de contas: demonstracdo, pelo
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agente, da adocao de medidas eficazes e capazes de comprovar
observancia e cumprimento das normas de protecao de dados
pessoais e eficacia dessas medidas.

A LGPD garante de forma nao absoluta, o direito ao acesso, exclusao, revogacao,
dentre outros. Assim, qualquer atividade de tratamento que envolva dados pessoais
deverda observar as regras trazidas pela LGPD (apresentadas em forma de
principios) e estar apta a atender todos os direitos garantidos aos titulares
envolvidos.

A Catalise pela sua area de TI e pelo Comité de Protecdao de Dados Pessoais e
Seguranca da Informacgdo tem o dever de adotar procedimentos internos com vistas
a atender integralmente as exigéncias da LGPD.

12.1 Armazenamento de Dados Pessoais

Os dados pessoais das pessoas fisicas ficardo armazenados na nuvem da Catalise
Investimentos e alocados em diretdrios especificos, de acordo com o responsavel
pelo tratamento, sendo seu acesso segregado por tipo de fun¢do e autenticado por
senha criptografada.

Os dados pessoais permanecerdao armazenados pelo tempo que for necessario,
de acordo com a finalidade para a qual fora coletado e consentido, sendo designado
o respectivo prazo de armazenamento para cada dado coletado.

12.2 Compartilhamento de Dados Pessoais

Preservando a privacidade, seguranca e confidencialidade das informacdes, a
Catalise podera compartilhar os dados cadastrais registrados:

= Com parceiros estratégicos, prestadores de servicos e/ou
fornecedores contratados;

= Parafins da Politica de Privacidade ou em outras situacdes em que seu
consentimento seja solicitado;

= Para cumprimento e execucdo de obrigacdes legais e regulatorias;

= Para cumprimento de solicitagdes e decisdes de autoridades judiciais,
administrativas ou arbitrais;

* Para investigacdo de possiveis infracdes e analise de indicios ou
situagdes suspeitas a luz das Leis de Prevenc¢do a Lavagem de Dinheiro
e Financiamento do Terrorismo e Proliferacio de Armas de
Destruicdo em Massa e Anticorrup¢do (9.613/98, 12.683/12,
12.846/13, 13.260/16), entre outras normas correlatas;

= Para situagdes em que o compartilhamento seja necessario para
criacdo, funcionamento e melhoria dos sistemas, das atividades, dos
servicos da Catalise Investimentos junto aos parceiros estratégicos,
bem como para atendimento das finalidades previstas na Politica de
Privacidade da Catalise Investimentos.

Nas situagdes em que o compartilhamento de dados seja necessario deve-se

providenciar o preenchimento e assinatura de Acordo de Confidencialidade ou
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Seigilo ou documento semelhante em que se formalize compromisso com a
preservacdo e zelo sobre os dados pessoais recebidos.

13.TREINAMENTO
13.1 Onboarding

Todo Colaborador Catdlise devera receber treinamento e orientagdes
relacionadas a SI da Empresa ainda na primeira semana de trabalho na Catalise. Tal
treinamento devera ser ministrado pela area de TI ou outra por esta designada, e
sera o momento em que o novo Colaborador recebera todas as normas internas da
Empresa envolvendo as matérias de SI e protecdo de dados pessoais.

13.2 Reciclagem

A area de TI devera promover, no minimo anualmente, treinamentos de
reciclagem sobre a matéria SI a todos os Colaboradores Catalise. Tais treinamentos
de reciclagem deverdo abordar novos riscos observados na operacdao da Empresa,
novas normas internas implantadas, novas ferramentas de seguranca adotadas
entre outras questoes que visem atualizar o conhecimento e engajamento da equipe
sobre a matéria.

13.3 Comunicac¢ao Interna

Serdo continuamente realizados processos de comunicag¢do interna com vistas
a promover o continuo debate e conscientizacdo a respeito da SI. A 4rea de Tl e area
de Recursos Humanos serdo responsaveis por manter uma agenda de ac¢des de
comunicac¢ao interna neste sentido.

14. EXCECOES E VIOLACOES

SituagcOes que ndo se encaixem ou estejam em desacordo com esta politica,
deverdo ser submetidas ao Comité de Protecdo de Dados pessoais e Seguranga da
Informacgdo, que analisara as circunstancias e fundamentos, e deliberarda em
conjunto com a Diretoria a aprovacao para tal excecao.

Nos casos em que houver violacdo desta Politica ou das Normas de Seguranca da
Informacgdo, san¢des administrativas e/ou legais poderdo ser adotadas, podendo
culminar com o desligamento e eventuais processos criminais, se aplicaveis.

15. MANUTENCAO DOS ARQUIVOS

A Catalise mantera armazenado todos os arquivos eletronicamente, pertinentes
ao processo desta Politica, pelo prazo minimo de 10 (dez) anos, conforme legislacao
vigente.

16. VIGENCIA E REVISAO

As diretrizes contidas nesta Politica entram em vigor na data de sua publica¢do
e permanecem vigentes por prazo indeterminado, devendo ser revisadas no minimo
anualmente.
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